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1. DATOS DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

Razén Social: EMPRESA URRA S.A. E.S.P.
NIT: 800.175.746-9

Correo Proteccion de Datos: protecciondedatos@urrasa.com.co
Teléfono: 604 784 8991 Ext. 533 y 542
Domicilio: Cra 2 # 48-08 Esq., Monteria, Cérdoba, Colombia

Sitio Web: www.urra.com.co

URRA, como Responsable del Tratamiento de datos personales, incluye en esta calidad de responsable a su
equipo humano y a todas las areas que intervienen en el tratamiento. El Oficial de Proteccion de Datos
Personales (OPD) lidera el cumplimiento normativo con el respaldo de la Alta Direccion.

2. OBJETIVO Y ALCANCE

Informar a los Titulares de datos personales y a la ciudadania en general sobre los lineamientos de URRA para el
tratamiento de datos personales, garantizando el cumplimiento de la normatividad vigente y las buenas practicas
en materia de Proteccién de Datos Personales.

Esta Politica aplica a todas las bases de datos fisicas y automatizadas (electronicas o digitales) usadas por
URRA en calidad de Responsable o de Encargado. Todos los colaboradores, contratistas, proveedores y terceros
involucrados en el tratamiento de datos personales deben conocer, aplicar y cumplir esta Politica, so pena de las
sanciones disciplinarias, civiles o penales que correspondan.

URRA adopta un Programa Integral de Gestién de Datos Personales que incluye entre otros puntos: (i) esta
Politica; (ii) Avisos de Privacidad diferenciados; (iii) formatos de autorizacion; (iv) manual de procedimientos de
consultas y reclamos; (v) inventario de bases de datos; y (vi) medidas de seguridad de la informacion.

3. MARCO LEGAL APLICABLE

» Constitucién Politica de Colombia, articulos 15y 20.
» Sentencias Corte Constitucional C-1011 de 2008 y C-748 de 2011.
» Ley Estatutaria 1581 de 2012.

+ Decreto Unico Reglamentario 1074 de 2015, Capitulos 25 y 26 (que compila los Decretos 1377 de 2013 y
886 de 2014).

» Decreto 255 de 2022 (Normas Corporativas Vinculantes, adiciona Seccion 7 al Capitulo 25 del Decreto
1074 de 2015).

» Circular Externa 001 del 8 de noviembre de 2016, SIC.
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» Decreto 090 del 18 de enero de 2018.

» Guia para el Oficial de Proteccién de Datos Personales (Superindustria, 2023).
+ Ley 1266 de 2008 (Habeas Data financiero, cuando aplique).
+ Demas normas que modifiquen, adicionen o complementen la Ley 1581 de 2012.

4. DEFINICIONES - Glosario Data Privacy Risk®

Los conceptos descritos a continuacion permiten comprender esta Politica. Han sido tomados de la Ley 1581 de
2012, el Decreto 1074 de 2015 Capitulo 25, la Guia OPD de la Superindustria (2023) y consolidados en el
Glosario Data Privacy Risk:

Ambito de Aplicacion Los principios y disposiciones contenidas en la ley 1581 de
2012 seran aplicables a los datos personales registrados en
cualquier base de datos que los haga susceptibles de
tratamiento por entidades de naturaleza publica o privada.

La ley aplicara al tratamiento de datos personales efectuado en
territorio colombiano o cuando al Responsable del Tratamiento
o Encargado del Tratamiento no establecido en territorio
nacional le sea aplicable la legislacién colombiana en virtud de
normas y tratados internacionales.

Area a cargo de la Protecciéon URRA asignara una persona o area que velara por el cumplimiento

de Datos Personales de la Ley 1581 de 2012. Cuando lo estime necesario se apoyara
en consultores externos especializados para fortalecer con buenas
practicas este cumplimiento.

Autorizacién Consentimiento previo, expreso e informado del Titular para llevar
a cabo el tratamiento de sus datos personales.

Aviso de Privacidad Comunicacién verbal o escrita del Responsable al Titular,
informando sobre las politicas de tratamiento, forma de acceso y
finalidades del mismo.

Base de Datos Conjunto organizado de datos personales objeto de tratamiento, en
medios fisicos o automatizados.

Biometria Datos derivados del reconocimiento inequivoco de personas
basado en caracteristicas fisicas o conductuales Unicas (voz,
rostro, iris, huella digital). Son datos sensibles.

Calidad del Dato El dato debe ser veraz, completo, exacto, actualizado,
comprobable y comprensible. Se prohibe tratar datos parciales,
fraccionados o que induzcan a error, por lo cual debe implementar
los procesos necesarios para verificarlos, completarlos y
corregirlos cuando sea requerido.

Confidencialidad Es una propiedad que otorga el caracter de reservado a una
informacién. Es decir que esta informacién no podra ser
divulgada o revelada a personas no autorizadas para conocerla.
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.
URRA

Dato Personal

Dato Publico

Data Privacy Risk®

Dato Semiprivado

Dato Sensible

Derechos de nifos, ninas y
adolescentes

Encargado del Tratamiento

Habeas Data

Incidente de Seguridad

Matriz de riesgos por
proteccion de datos personales

Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato que no es semiprivado, privado ni sensible. Ej: Son
considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad
de comerciante o de servidor publico. Puede estar en registros
publicos, documentos publicos o gacetas oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Metodologia de la empresa colombiana Data & Business Risk SAS,
para el cumplimiento de la Ley de Protecciéon de Datos Personales
y en general de la normalidad colombiana e internacional en
privacidad.

Dato cuyo conocimiento interesa al titular y a cierto sector o a la
sociedad. Ej: datos financieros, crediticios o de actividades
comerciales.

Afecta la intimidad del Titular o puede generar su discriminacion:
origen racial o étnico, orientacion politica, creencias religiosas,
pertenencia a sindicatos, datos de salud, vida sexual y datos
biométricos.

Solo podran tratarse aquellos datos de menores que sean de
naturaleza publica. El tratamiento de datos no publicos requiere
autorizacion. En el Tratamiento de Datos Personales se
asegurara el respeto a los derechos prevalentes de los nifos,
nifas y adolescentes.

Persona natural o juridica, publica o privada, que realiza el
tratamiento de datos personales por cuenta del Responsable. La
Empresa aunque es RESPONSABLE de datos personales, en
determinados casos también podria ser también empresa
ENCARGADA de datos personales.

Derecho fundamental (Art. 15 de la Constitucién Politica de
Colombia) que permite a toda persona conocer, actualizar y
rectificar la informacion recogida sobre ella en bases de datos
publicas o privadas.

Evento que afecta la confidencialidad, integridad o disponibilidad
de los datos personales, incluyendo accesos no autorizados,
pérdida o divulgacion indebida.

Herramienta de gestién que permite identificar, analizar, evaluar
y priorizar los riesgos asociados al tratamiento de datos
personales dentro de una organizacién, con el fin de prevenir
incidentes como filtraciones, accesos no autorizados o uso
indebido de la informacidn.
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Oficial PDP (PDP: Proteccion Persona con conocimientos especializados que lidera el
de Datos Personales) - OPD cumplimiento de la Ley 1581 de 2012 con respaldo de la Alta

Direccién. No podra tener conflicto de intereses con la

organizacion.
Responsable del Tratamiento Persona natural o juridica, publica o privada, que decide sobre la

base de datos y/o el tratamiento de los datos personales.

RNBD Registro Nacional de Bases de Datos. Sistema de informacion de
la SIC donde se inscribe anualmente el inventario de bases de
datos con datos personales.

SIC, Superintendencia de SIC, conocida como la Superintendencia de Industria y Comercio
Industria y Comercio o Super (también llamada informalmente “Super Industria”), es una entidad
Industria. del Estado colombiano encargada de vigilar, controlar y proteger

los derechos de los consumidores, la libre competencia y la
proteccién de datos personales.

Titular del dato Persona natural cuyos datos personales son objeto de tratamiento.

Transferencia Envio de datos personales a un receptor en Colombia o en el
exterior que asume calidad de Responsable del Tratamiento.

Transmision Comunicacion de datos personales a un Encargado, dentro o fuera
de Colombia, para que realice el tratamiento por cuenta del
Responsable, mediante contrato. Las partes deben hacer un
contrato de transmisién de datos personales para establecer el
abjetivo, las condiciones y obligaciones de las partes respecto del
uso de los datos.

Tratamiento de datos Cualquier operacion sobre datos personales: recoleccion,
almacenamiento, uso, circulacion, supresion, actualizacion, entre
otras.

5. PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES

URRA aplica de manera armonica e integral los principios del Titulo II, Articulo 4° de la Ley 1581 de 2012:

+ Legalidad: El tratamiento es una actividad reglada sujeta a la Ley 1581 de 2012 y demas normas que la
desarrollen.

+ Finalidad: El tratamiento obedece a una finalidad legitima, constitucional y legal, informada al Titular.

« Libertad: El tratamiento solo puede ejercerse con consentimiento previo, expreso e informado del Titular,
salvo mandato legal o judicial.

» Veracidad o Calidad: La informacién debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el tratamiento de datos parciales o que induzcan a error.

« Transparencia: El Titular puede obtener del Responsable o del Encargado, en cualquier momento y sin
restricciones, informacion sobre sus datos.

+ Acceso y Circulaciéon Restringida: El tratamiento solo lo pueden hacer personas autorizadas por el
Titular o la ley. Los datos no pueden estar disponibles en internet salvo acceso técnicamente controlado.

+ Seguridad: Los datos deben manejarse con medidas técnicas, humanas y administrativas que eviten
adulteracion, pérdida, acceso no autorizado o fraudulento.
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« Confidencialidad: Quienes intervienen en el tratamiento estan obligados a garantizar la reserva de la
informacion, incluso después de finalizada su relacién laboral o contractual con URRA.

6. CATEGORIAS ESPECIALES DE DATOS

6.1 Tratamiento de Datos Sensibles

Son datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar
discriminacioén (Ley 1581 de 2012, Art. 5°): origen racial o étnico, orientacion politica, convicciones religiosas o
filosoficas, pertenencia a sindicatos u organizaciones de derechos humanos, datos de salud, vida sexual y datos
biométricos.

Se PROHIBE el tratamiento de datos sensibles, excepto cuando:

« El Titular otorgue autorizacién explicita, salvo que la ley no lo exija.

+ Sea necesario para salvaguardar el interés vital del Titular incapacitado fisica o juridicamente (con
autorizacion del representante legal).

+ Lo efectue una fundacién, ONG o asociacién sin animo de lucro con finalidad politica, filoséfica, religiosa o
sindical, para sus miembros, sin suministrar datos a terceros sin autorizacion.

+ Se requieran para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.
» Tengan finalidad histérica, estadistica o cientifica, adoptando medidas de supresion de identidad.

Casos en los que URRA tratara datos sensibles: identificacion biométrica, videovigilancia, control de acceso,
registros fotograficos y audiovisuales, teletrabajo, videoconferencias. En el ambito de Seguridad y Salud en el
Trabajo (SST): datos de salud, exdamenes médicos, incapacidades, control de temperatura y medidas
gubernamentales de salud publica. También para cumplimiento de contratos laborales y comerciales. En todos
los casos se solicitara autorizacion expresa del Titular.

6.2 Derechos de los Nifos, Nifias y Adolescentes

Queda prohibido el tratamiento de datos de menores de edad, salvo datos de naturaleza publica o cuando el
tratamiento respete el interés superior del menor y sus derechos fundamentales. La autorizacion la otorga el
representante legal, previo derecho del menor a ser escuchado segun su madurez y capacidad. Todo
Responsable o Encargado que trate datos de menores debera garantizar su uso adecuado conforme a la Ley
1581 de 2012.

7. DERECHOS DE LOS TITULARES DE DATOS PERSONALES

Conforme al Titulo IV, Articulo 8° de la Ley 1581 de 2012, el Titular tiene derecho a:

+ Conocer, actualizar y rectificar sus datos personales frente al Responsable o Encargado, incluso cuando
sean parciales, inexactos, incompletos o induzcan a error.

+ Solicitar prueba de la autorizacion otorgada al Responsable, salvo que la ley la exceptue.
+ Serinformado sobre el uso dado a sus datos personales, previa solicitud.
» Presentar quejas ante la SIC por infracciones a la Ley 1581 de 2012.

» Revocar la autorizacion y/o solicitar la supresion de sus datos cuando el tratamiento no respete los
principios y derechos constitucionales y legales.

» Acceder gratuitamente a sus datos personales que hayan sido objeto de tratamiento.
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URRA garantiza el ejercicio efectivo de estos derechos a través de sus canales de atencién establecidos en el
numeral 15 de esta Politica.

8. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

Sin perjuicio de las excepciones legales, el tratamiento requiere autorizacion previa, expresa e informada del
Titular, obtenida por cualquier medio que permita su consulta posterior (Ley 1581 de 2012, Arts. 9° y 10°).
URRA captara la autorizacion en medios fisicos, digitales o electrénicos: firma fisica, aceptacién electrénica,
verbal con constancia, video, sefial biométrica u otros. La autorizacion también puede otorgarse por conducta
inequivoca del Titular, excepto para datos sensibles o de menores de edad.

Casos en los que NO es necesaria la autorizacion:

» Informacion requerida por entidad publica o administrativa en ejercicio de sus funciones legales, o por
orden judicial.

« Datos de naturaleza publica.

» Casos de urgencia médica o sanitaria.

« Tratamiento autorizado por la ley para fines histéricos, estadisticos o cientificos.
» Datos relacionados con el Registro Civil.

URRA conservara la documentacion que acredite la autorizacién obtenida, conforme al literal b) del articulo 17 de
la Ley 1581 de 2012. Esta obligacién es de especial relevancia frente a las sanciones de la SIC, que ha impuesto
multas por la ausencia de mecanismos verificables de autorizacion.

9. AVISO DE PRIVACIDAD

Conforme al Decreto 1074 de 2015, Capitulo 25, URRA emite Avisos de Privacidad diferenciados segun el grupo
de Titulares, en el momento de la recoleccidn de datos. El Aviso de Privacidad informa al Titular sobre:

» La identidad, domicilio y datos de contacto del Responsable.

» Eltipo de datos que se recolectan.

« Las finalidades del tratamiento.

* Los derechos que le asisten como Titular.

» Los mecanismos para conocer la Politica de Tratamiento de Datos Personales.
« El caracter facultativo u obligatorio de suministrar datos sensibles.

Cuando la recoleccion se realice en formularios fisicos o digitales, el Aviso de Privacidad estara disponible de
manera visible y accesible para el Titular. La Politica de Tratamiento de Datos Personales vigente esta siempre
disponible en www.urra.com.co y a través de nuestros canales de atencion.

10. FINALIDADES DEL TRATAMIENTO

El uso de los datos personales dependera del tipo de Titular y su relacién con URRA:
10.1 Titulares Empleados, Colaboradores y/o Candidatos
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El Tratamiento de estos datos tiene como finalidad cumplir a cabalidad los procesos de seleccion y/o vinculacion
laboral lo cual implica, segun sea el caso, verificacion de identidad, actualizaciéon de datos de contacto y
ubicacién, solicitud de autorizacién de tratamiento de datos personales, andlisis de hoja de vida, verificacion de
referencias, verificacion de informacion, procesos de seleccién, examenes de conocimientos (cuando aplique),
control de acceso y control de acceso biométrico (si aplica), seguridad, registro en plataformas tecnoldgicas,
comunicacién, encuestas, entrenamiento, seguimiento a funciones, actividades y responsabilidades laborales,
analisis del desempefio laboral, pagos de némina, cumplimiento de requisitos relacionados con el Sistema
General de Seguridad Social, vinculacion a cuentas de nomina y demas obligaciones que surjan del contrato
laboral, asi como la gestién del expediente laboral.

Ademas se cubren las actividades necesarias para el cumplimiento de la normatividad vigente de Seguridad y
Salud en el Trabajo (SST); atencion y prevencién en salud. Servicios de alimentacion y transporte (cuando
aplique), actividades de bienestar, actividades ludicas o deportivas, programacion de viajes, auxilios y seguros.

También usaremos los datos para la coordinacion y cubrimiento audiovisual cuando haya participacion del talento
humano en representacion la EMPRESA en actividades locales o internacionales. Para comunicacion,
publicaciones y producciones audiovisuales y para informes oficiales a entidades publicas para el cumplimiento
normativo.

El Responsable usara los datos de los hijos de los EMPLEADQOS para hacer las afiliaciones que exige la ley a
servicios de salud, caja de compensacion familiar, entre otros. También podria usarlos para invitaciones y
cubrimiento audiovisual a actividades de entretenimiento, lludicas, artisticas, deportivas, entre otras que
desarrolle en pro del bienestar de su equipo humano.

Las FINALIDADES del tratamiento de datos de EX EMPLEADOS seran las requeridas para garantizar el
suministro de informacién que la normatividad laboral exija para atender certificaciones laborales, reclamos
laborales o derecho a la pension.

También conservaremos datos con fines histéricos, por buenas practicas empresariales o por otras normas
legales.

10.2 Titulares Contratistas y Proveedores

Verificacion de identidad, actualizacion de datos, comunicacion para procesos de seleccion y gestion comercial,
coordinacion de pedidos y proyectos, verificacion de referencias, control de acceso y videovigilancia (si aplica),
pagos, gestién de garantias, cumplimiento tributario, solicitud de autorizacién de tratamiento, reporte en el RNBD
como Encargados (cuando aplique) y demas obligaciones legales y contractuales.

10.3 Titulares Clientes

Verificacion de identidad, solicitud de autorizaciéon de tratamiento de datos, actualizacion de datos personales,
mercadeo y comunicacion, servicio al cliente, cotizaciones, gestion comercial, firma y cumplimiento de contratos,
facturacién, cobro de cartera, cumplimiento tributario, control de acceso biométrico si aplica, seguridad y
videovigilancia (si aplica). La empresa podra categorizar clientes como potenciales, activos e inactivos con
finalidades apropiadas para cada grupo.

10.4 Titulares Comunidades
URRA apoya el bienestar de las comunidades de la regién. Las finalidades comprenden divulgacion,

organizacion de actividades deportivas, ludicas y de capacitacion, gestién social y ambiental, y comunicacion
institucional con comunidades del area de influencia.
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10.5 Otros Titulares

Las finalidades corresponden a la naturaleza de la relacién EMPRESA-TITULAR: cumplimiento de obligaciones
entre las partes, seguridad, videovigilancia y comunicaciones. Se recolectaran unicamente los datos necesarios
para cada finalidad declarada (principio de minimizacién de datos).

11. TEMPORALIDAD: DURACION DEL TRATAMIENTO DE DATOS

Los datos personales se conservaran por el tiempo necesario segun las finalidades del tratamiento y conforme a:

+ Normatividad laboral vigente (expedientes laborales: minimo 20 afios tras la terminacion del contrato, para
efectos pensionales).

« Obligaciones contractuales, contables y fiscales (minimo 10 afios segiin Cédigo de Comercio).
» Procesos juridicos en curso.

» Normas de calidad y buenas practicas empresariales.

« Finalidades historicas, estadisticas o cientificas, con anonimizacién de datos.

+ Gestion Documental: segun lo establecido en las tablas de retencién documental.

Cumplida la finalidad del tratamiento, URRA procedera a la supresién o anonimizacion de los datos personales,
salvo obligacion legal de conservacion. Los plazos de conservacion por categoria de base de datos estan
documentados en el Inventario de Bases de Datos de URRA.

12. ENCARGADOS DEL TRATAMIENTO

El Encargado es la persona natural o juridica que realiza el tratamiento de datos por cuenta de URRA como
Responsable. URRA podra compartir datos personales con Encargados para la correcta operacion empresarial,
siempre que exista un contrato de transmision de datos que establezca:

» El alcance y las finalidades del tratamiento encomendado.

« Las obligaciones del Encargado frente al Titular y al Responsable.

» Las medidas de seguridad exigibles.

« La prohibiciéon de usar los datos para fines distintos a los autorizados.
* La obligacién de suprimir o devolver los datos al término del encargo.

URRA exigira a los Encargados demostracion de su cumplimiento de la Ley 1581 de 2012 (Responsabilidad
Demostrada) y realizara verificaciones periddicas. En caso de que URRA actie como Encargado de otro
Responsable, aplicara las mismas obligaciones establecidas en el Titulo VI de la Ley 1581 de 2012.

13. TRANSMISION Y TRANSFERENCIA INTERNACIONAL DE DATOS

PERSONALES

URRA podra transmitir o transferir datos a terceros (proveedores, contratistas, socios) para el cumplimiento de su
misién o por exigencia legal. En todos los casos solicitara el cumplimiento de los principios de proteccion de
datos y de esta Politica.

Conforme al Articulo 26 de la Ley 1581 de 2012, se PROHIBE la transferencia a paises que no
proporcionen niveles adecuados de proteccién, salvo:
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» Autorizacion expresa e inequivoca del Titular.

* Intercambio de datos medicos por razones de salud o higiene publica.

« Transferencias bancarias o bursatiles conforme a la legislacion aplicable.

« Transferencias en el marco de tratados internacionales en que Colombia sea parte.

+ Transferencias necesarias para la ejecucion de un contrato entre el Titular y el Responsable, con
autorizacion del Titular.

+ Transferencias legalmente exigidas para salvaguardar el interés publico o para el reconocimiento, ejercicio
o defensa de un derecho en proceso judicial.

En casos no exceptuados, URRA gestionara la Declaratoria de Conformidad de la SIC antes de realizar la
transferencia internacional.

Las transmisiones internacionales entre Responsable y Encargado no requieren informar al Titular si existe
contrato de transmision conforme al Decreto 1074 de 2015.

Estas disposiciones seran aplicables para todos los datos personales, incluyendo aquellos
contemplados en la Ley 1266 de 2008 referente a Habeas Data financiero.

14. REPORTE DE INCIDENTES DE SEGURIDAD

URRA ha establecido un protocolo de gestién de incidentes de seguridad de datos personales que incluye:

+ Identificacion y contencion inmediata del incidente.
» Evaluacién del impacto sobre los derechos de los Titulares.

+ Notificacion a la SIC cuando se presenten violaciones a los codigos de seguridad o riesgos graves en la
administracién de la informacion (Ley 1581 de 2012, Art. 17, lit. n y Art. 18, lit. k).

+ Notificacion a los Titulares afectados cuando el incidente pueda afectar gravemente sus derechos o
generar perjuicios significativos.

+ Registro del incidente en el RNBD como novedad, conforme a la Circular Externa 001 de 2016 de la SIC.

+ Implementaciéon de medidas correctivas y preventivas.

El incumplimiento de la obligacién de reporte de incidentes es una de las causales de sancion identificadas
reiteradamente por la SIC en sus resoluciones de los ultimos afios. Urra cumple su Politica de Seguridad de
Informacién.

15. CANALES DE ATENCION DE CONSULTAS Y RECLAMOS

Responsable de Atencién: Oficial de Proteccién de Datos Personales (OPD) — URRA S.A. E.S.P.

Correo Electrénico: protecciondedatos@urrasa.com.co
Teléfono: 604 784 8991 Ext. 533 y 542

Direccion: Cra 2 # 48-08 Esq., Monteria, Cérdoba

Horario de Atencion: Lunes a viernes: 7:30 a.m. — 12:00 m. y 2:00 p.m. — 5:00 p.m.
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IMPORTANTE: Las redes sociales NO SON UN CANAL HABILITADO para radicar consultas y reclamos
de Proteccion de Datos Personales.

La solicitud debe contener como minimo:

+ Nombres y apellidos del Titular y/o su representante legal o causahabiente.

» Descripcion clara y completa de la consulta o reclamo.

* Documentos de soporte adjuntos.

+ Datos de identificaciéon y contacto: nombre, nimero de documento, correo electrénico, direccion y teléfono.
+ Relacion del Titular con URRA (ej.: ex empleado, cliente, contratista).

+ Firma del documento (o equivalente electronico para solicitudes digitales).

+ Copia del documento de identidad del titular del dato y de su apoderado, representante legal o
causahabiente.

16. PROCEDIMIENTO Y PLAZOS PARA ATENDER LOS DERECHOS DE LOS

TITULARES

Las consultas y reclamos seran recibidas y atendidas conforme lo establece la Ley. En su tramite y respuesta
intervendran la persona cargo dentro de la organizacién, Oficiales de Datos Personales en outsourcing u otros
asesores cuando la Empresa lo considere necesario y el Comité de PDP.

El procedimiento propio del proceso esta disponible en el Manual interno respectivo.
16.1 Consultas

Las consultas seran atendidas en un término maximo de diez (10) dias habiles desde la fecha de recepcion. Si
no es posible responder en ese plazo, URRA informara al interesado los motivos antes del vencimiento y
solicitara hasta cinco (5) dias habiles adicionales.

16.2 Reclamos

El término maximo para atender el reclamo es de quince (15) dias habiles desde el dia siguiente al recibo. Si no
es posible responder en ese plazo, se informaran los motivos y se indicara nueva fecha, que no podra superar
ocho (8) dias habiles adicionales.

Dentro de los dos (2) dias habiles siguientes al recibo del reclamo, URRA anotara en la base de datos la leyenda
"Reclamo en Tramite" con el motivo, hasta que el proceso concluya.

16.3 Requisito de Procedibilidad

Conforme al Articulo 16 de la Ley 1581 de 2012, el Titular o causahabiente solo podra elevar queja ante la SIC
una vez haya agotado el tramite de consulta o reclamo ante URRA. El incumplimiento de los plazos de respuesta
es una de las infracciones sancionadas de manera reiterada por la SIC.

17. REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

En cumplimiento del articulo 25 de la Ley 1581 de 2012 y el Capitulo 26 del Decreto 1074 de 2015, URRA
inscribe en el RNBD las bases de datos sobre las que es Responsable del Tratamiento, incluyendo:

+ Identificacion y descripcion de cada base de datos.
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» Finalidades del tratamiento.

« Politica de Tratamiento de Datos Personales vigente.

+ Identificacién de Encargados del Tratamiento cuando aplique.

« Informacién sobre transferencias o transmisiones nacionales e internacionales.

» Reporte de novedades: reclamos presentados por Titulares e incidentes de seguridad.

URRA actualiza el RNBD de manera oportuna ante cualquier novedad relevante. La omisién de registro o la
desactualizaciéon del RNBD constituyen infracciones sancionables por la SIC.

18. RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY)

Conforme al Decreto 1074 de 2015 (Arts. 2.2.2.25.6.1 y 2.2.2.25.6.2, compilatorio del Decreto 1377 de 2013),
URRA debe estar en capacidad de demostrar a la SIC que ha implementado medidas apropiadas y efectivas
para el cumplimiento de la Ley 1581 de 2012. Dichas medidas incluyen:

+ Estructura administrativa con un Oficial de Proteccion de Datos (OPD) con respaldo de la Alta Direccién.
* Programa integral de capacitacion y concientizacion para el talento humano.

+ Mecanismos internos para la atencion de consultas y reclamos.

+ Inventario y clasificacion de bases de datos con datos personales.

« Evaluaciones periédicas de riesgo sobre el tratamiento de datos.

+ Procedimientos de gestion de incidentes de seguridad.

+ Contratos de transmisién con Encargados.

» Auditorias internas de cumplimiento de proteccion de datos.

« Conservacion de evidencias de autorizaciones obtenidas de los Titulares.

La Responsabilidad Demostrada implica no solo el cumplimiento formal de la ley, sino la capacidad de probarlo.
La ausencia de documentacién y evidencias es un factor agravante en los procesos sancionatorios de la SIC.

19. DEBERES DEL RESPONSABLE Y DE LOS ENCARGADOS DEL

TRATAMIENTO

19.1 Deberes del Responsable (Ley 1581 de 2012, Art. 17)

URRA, como Responsable, debe:
« Garantizar al Titular el pleno ejercicio del derecho de Habeas Data.
+ Solicitar y conservar copia de la autorizacién otorgada por el Titular.
« Informar debidamente al Titular sobre la finalidad y los derechos que le asisten.

+ Conservar la informacién bajo condiciones de seguridad que impidan su adulteracién, pérdida o acceso no
autorizado.

+ Garantizar que la informacién suministrada al Encargado sea veraz, completa, exacta y actualizada.

+ Actualizar la informacion y comunicar oportunamente las novedades al Encargado.

+ Rectificar la informacién cuando sea incorrecta y comunicarlo al Encargado.

+ Suministrar al Encargado unicamente datos cuyo tratamiento esté previamente autorizado.

« Exigir al Encargado en todo momento el respeto a las condiciones de seguridad y privacidad.

« Tramitar consultas y reclamos en los términos legales.

« Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la
ley.
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» Informar al Encargado cuando determinada informacién esté en discusion por parte del Titular.
« Informar a la SIC sobre violaciones a los cédigos de seguridad y riesgos en la administracion de datos.
« Cumplir las instrucciones y requerimientos de la SIC.

19.2 Deberes de los Encargados (Ley 1581 de 2012, Art. 18)

Los Encargados contratados por URRA deben:
+ Garantizar al Titular el pleno ejercicio del derecho de Habeas Data.
« Conservar la informacién bajo condiciones de seguridad adecuadas.
» Actualizar, rectificar o suprimir datos en los términos de la ley.
+ Actualizar la informacion reportada por URRA dentro de los cinco (5) dias habiles siguientes a su recibo.
« Tramitar consultas y reclamos de los Titulares en los términos legales.
« Adoptar manual interno de politicas y procedimientos para el cumplimiento de la ley.
* Registrar la leyenda "Reclamo en Tramite" en la base de datos.
+ Insertar "Informacién en Discusién Judicial" cuando sea notificado por autoridad competente.
» Abstenerse de circular informacidn controvertida por el Titular cuyo bloqueo haya sido ordenado por la SIC.
« Permitir el acceso a la informacién Unicamente a personas autorizadas.
+ Informar a la SIC sobre violaciones a los cédigos de seguridad.
« Cumplir las instrucciones y requerimientos de la SIC.

20. CAPACITACION DEL TALENTO HUMANO

URRA realizara sesiones de capacitacion y concientizacién en Proteccién de Datos Personales con las
siguientes caracteristicas:

» Frecuencia minima: una vez al afio para todo el personal.
« Capacitacion obligatoria para todo nuevo empleado durante el proceso de induccién.

« Capacitacion especifica para las areas que traten datos sensibles o volumenes significativos de datos
personales, areas estrategias con datos personales relevantes para la operacion.

* Registro de asistentes a cada sesién de capacitacion.
» Evaluacion de conocimientos al menos una vez al afio.
* Inclusion en el plan de capacitacién de cambios normativos y lecciones aprendidas de incidentes.

La capacitacién es un elemento clave de la Responsabilidad Demostrada. La ausencia de programas de
entrenamiento verificables ha sido identificada por la SIC como factor agravante en procesos sancionatorios.

21. SEGURIDAD DE LA INFORMACION

URRA implementa su Politica de Seguridad de la Informacién con medidas técnicas, administrativas y humanas
para proteger los datos personales, que incluyen:

« Cifrado de informacién en transito y en reposo para datos sensibles.

» Control de acceso a sistemas de informacion basado en roles y responsabilidades.

« Autenticacién mediante contrasefias seguras y, cuando aplique, doble factor de autenticacion.
» Copias de respaldo periédicas y verificadas.

» Practicas seguras de desarrollo e implementacién de software.

+ Gestion de vulnerabilidades y actualizaciones de seguridad.
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« Acuerdos de confidencialidad con empleados, colaboradores y terceros que accedan a datos personales.
» Procedimientos de destruccién segura de datos y medios de almacenamiento al final de su ciclo de vida.

Las medidas de seguridad son objeto de revision y fortalecimiento continuo. URRA documenta las medidas
implementadas como parte de su Responsabilidad Demostrada frente a la SIC.

22. ENTREGA DE DATOS A AUTORIDADES

Cuando una autoridad publica o administrativa, en ejercicio de sus funciones legales o con orden judicial, solicite
datos personales de Titulares, URRA los entregara conforme al Articulo 10° de la Ley 1581 de 2012. Previo a la
entrega, URRA:

« Verificara que la solicitud sea auténtica, esté dentro de las competencias del solicitante y corresponda a las
finalidades indicadas.

« Levantara un acta de entrega donde consten los detalles de la solicitud, los datos entregados vy el
compromiso de la entidad receptora con la proteccion de los mismos.

+ Conservara copia del acta y la solicitud en los archivos de gestién de URRA.

23. VIGENCIA Y ACTUALIZACION DE LA POLITICA

Esta versién de la Politica esta vigente desde marzo de 2026 y reemplaza la version anterior (V03 de marzo de
2024). Cuando se produzcan cambios sustanciales en la Politica, URRA informara a los Titulares a través de sus
canales de comunicacién y actualizara la version publicada en www.urra.com.co.

Se consideran cambios sustanciales: modificaciones en las finalidades del tratamiento, en los datos tratados, en
los Encargados, en los periodos de conservacion o en los derechos de los Titulares. Cambios no sustanciales
(datos de contacto, correcciones de estilo) podran realizarse sin notificacién previa a los Titulares.

URRA revisara y actualizara esta Politica al menos una vez al afio o cuando existan cambios normativos
relevantes, con el apoyo del Oficial de Proteccion de Datos Personales.

24. RESUMEN DE CAMBIOS RESPECTO A LA VERSION ANTERIOR

SECCION CAMBIO INCORPORADO (V04 vs V03)

Seccidn 3: Marco Legal Se incorpora el Decreto 255 de 2022 sobre Normas
Corporativas Vinculantes.

Seccion 4. Definiciones Se incorporan: Aviso de Privacidad, Incidente de Seguridad,
Oficial PDP, entre otros conceptos.

Seccion 8. Autorizacion Se refuerza la obligacion de conservar evidencia de la
autorizacion como medida de mitigacion de riesgo frente a
sanciones SIC.

Seccion 9. Aviso de Privacidad Seccion nueva. Se formaliza el Aviso de Privacidad como
documento independiente a la Politica, conforme al Decreto
1074 de 2015.
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Seccion 14. Incidentes de Seccidn nueva. Se incluye protocolo de reporte de incidentes a

Seguridad la SIC y a los Titulares, conforme a obligaciones de los Arts. 17
y 18 de la Ley 1581 de 2012.

Seccion 18. Responsabilidad Seccién nueva. Se desarrolla el principio de Accountability

Demostrada (Decreto 1074 de 2015, Arts. 2.2.2.25.6.1y 2.2.2.25.6.2).

Seccion 11. Temporalidad Ampliada con plazos concretos por tipo de dato (laboral,
contable, juridico).

Seccidén 12. Encargados Se incluyen los elementos minimos del contrato de transmisién
de datos.

Seccion 13. Transferencia Se aclara el régimen de transmisiones internacionales sin

Internacional necesidad de informar al Titular (con contrato).

Seccion 17. RNBD Se detallan los elementos a inscribir, incluyendo novedades y

reporte de incidentes.

Documento actualizado por Eliana Salgado de Data & Business Risk SAS para la Empresa Urra SA, con base en la Ley 1581 de
2012, el Decreto 1074 de 2015 (Cap. 25 y 26), la Guia OPD Superindustria 2023 y jurisprudencia sancionatoria de la SIC 2022-2026.

Esta Politica de Tratamiento de datos ha sido estructurada y/o actualizada por Data & Business Risk SAS para EMPRESA URRA S.A. ESP
y no debe ser usada por ofras entidades sin autorizacion expresa de Data & Business Risk.
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